別紙３    ※病院側の決裁欄
	医療情報経営企画部部長
	医療情報経営企画部副部長
	医事
課長
	医事課
副課長
	医療情報担当
	医療情報
担当者
	臨床試験
支援ｾﾝﾀｰ長
	臨床試験
支援ｾﾝﾀｰ担当者

	
	
	
	
	
	
	
	


-------------------------------------------------------------------------------------------------------
リモートSDV接続（新規・変更）申請書
　　　　年　　　　　月　　　　日
熊本大学病院
医療情報経営企画部部長　殿

貴院の電子カルテに遠隔地からアクセスし、直接閲覧（リモートSDV）を
下記のとおり申請いたしますので、よろしくお取り計らい願います。

                                        　　　　記
1.所属会社名・所在：　　　　　　　　　　　　　　　　　　　　　　　　  　　　　　　　　　　　　　　　　　　 　　　　　       

2.閲覧者氏名：　　　　　　　　　　　　　　　　　　電話番号：　　　　　　　         Mail:　　　 　　　　　　     
※電子カルテを直接操作して閲覧することになります。権限については参照のみになります。

3.管理責任者氏名：　　　　　　　　　　　　　　　　　　電話番号：　　　　　　　         Mail:　　　 　　　　　　       

4.申請理由:
	




5.申請したい接続方法（☑）：
□　SSL-VPN　 
本院から提供するVPN接続ソフトウェア(Cisco AnyConnect)をリモートSDV端末にインストールいただき、本院で発行したID・パスワードを使用し本院VPN装置に接続することで暗号化通信を行います。尚、本院VPN装置への接続は下記に記入いただく固定グローバルIPアドレスからのみ接続可能です。SSL-VPN接続手順は別途送付します。 
固定グローバルIPアドレス：（       .       .    　　 . 　　   ）
リモートSDV端末設置場所：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 　　　　　　　　　
リモートSDV端末セキュリティ対策：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 　　　　　　　　　
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　
□　IPsec-VPN
本院VPN装置と御社VPN装置間で暗号化通信を行います。本院VPN装置と御社VPN装置の暗号化通信設定を合わせる必要があるため、御社VPN装置の設定情報を送付いただく必要があります。尚、本院VPN装置への接続は下記に記入いただく固定グローバルIPアドレスからのみ接続可能です。
固定グローバルIPアドレス：（       .       .    　　 . 　　   ）
リモートSDV端末設置場所：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　
リモートSDV端末セキュリティ対策：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　  　　　　
VPN装置機種名：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　
6. リモートSDV閲覧場所
閲覧場所を設置し、指定された場所でのみリモートSDVを行う。閲覧場所は、以下の要件を満たしていることとする。
・自宅からのリモートSDVは行わない（☑）：　 □
・パーテーションで区切られた空間または個室で行う（☑）：　 □    
・入退室の記録がある（☑）：  □                               
・リモートSDV端末を覗き見されないための対策が行われている（☑）：　□
・リモートSDV端末は個人所有の端末ではない（☑）：　　□

7. リモートSDV端末
・ウイルス対策ソフトが導入されている（☑）：　 □
・常にWindowsUpdateが実行され最新の状態になっている（☑）：　 □
	
8.リモート接続する期間：    　　　　　　　　　年　　　月　　　日　　　から　　　　　　　　　年　　　月　　　日
※コンピューター機器、OS、アプリケーション等の有効期限に鑑み、リモート接続終了日は、リモート接続開始日から４年を上限とします。

9.リモート接続にかかる費用の負担（☑）：　　会社側で負担することについて同意します。    □

10.別紙「院外からのリモートSDV接続における遵守事項」について（☑）：
別紙「院外からのリモートSDV接続における遵守事項第1条」に同意します。　 　□
別紙「院外からのリモートSDV接続における遵守事項第２条」に同意します。　　　□


























11.閲覧者及び管理責任者の社員証コピー貼付欄：
※社員証に顔写真がない場合は、社員証と公的機関が発行する顔写真付きの本人確認書類(運転免許証、パスポート、マイナンバーカード、等)の2種類をコピーして貼り付けて下さい。
※お預かりした個人情報は、閲覧者及び管理責任者ご自身を証明する確認目的以外には、一切の利用を行いません。
	①閲覧者

















	②管理責任者



















12.特記事項：
	





　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　以上になります。


別　紙
院外からのリモートSDV接続における遵守事項

この事項は、国立大学法人熊本大学病院が本学以外のものに依頼する場合の情報セキュリティ対策及び個人情報の取り扱いにおける事項を定めるものである。 
なお、以下において「甲」は本学を、「乙」はリモート接続申請者（会社側）を指すものとする。 
また、本遵守事項に含まれない事項については、双方協議の上決定するものとする。

（基本的事項）
　リモート接続サービスの提供に当たり、乙は、下記に示す法令及びガイドラインを遵守する。
・個人情報の保護に関する法律（令和3年改正法）
・医療情報を取り扱う情報システム・サービスの提供事業者における安全管理ガイドライン（総務省、経済産業省 令和5年7月7日　改定）
なお、上記ガイドラインの遵守は、下記のガイダンス及びガイドラインに記述された趣旨を理解した上で、実施する。
・医療・介護関係事業者における個人情報の適切な取扱いのためのガイダンス（個人情報保護委員会、厚生労働省 平成29年4月14日）
・医療情報システムの安全管理に関するガイドライン 第6版（厚生労働省 令和5年5月）
乙は、甲から受託する医療情報につき、その内容及び件数等が、「個人情報の保護に関する法律」の対象とならない場合（例えば死者に関する情報）等であっても、医療情報の重要性から同法における運用に準じて取り扱う。

【第１条　情報セキュリティ対策における事項】
（体制構築）
第1 乙は、リモート接続による業務の処理に当たっては、会社内に、リモートSDVの実施を適切に管理する管理責任者を設置すること。なお、管理責任者は善良な管理者の注意をもって、リモート接続に当たる職員に対し、この趣旨を徹底させ、適切な運用がなされていることを管理するものとする。
第2 乙は、サイバーセキュリティ対策の観点から、リモートSDV端末及びリモートSDV実施場所のセキュリティ対策に関して定期的な見直しと必要な改善を行うものとし、変更が生じた場合には直ちに甲に報告すること。
（適切な利用者管理）
第3 乙は、リモート接続に当たり、交付されたID、パスワードについて、管理責任者及び閲覧者以外の者が知ることがないよう適切に管理すること。
第4 乙は、閲覧者に対し、情報セキュリティ、個人情報保護に関する研修を定期的に実施するよう管理すること。
第5 乙は、申請を行った接続者に変更があった場合は、直ちに甲に申し入れること。
第6 乙は、閲覧場所の入退室記録を適切に管理し、甲の申し出があった場合は速やかに甲に提供すること。
[bookmark: _Hlk143173051](接続機器のセキュリティ対策)
第7 乙は、リモート接続に用いる端末について、ウイルス対策ソフトのパターンファイルやOSのセキュリティ・パッチ等、リスクに対してセキュリティ対策を適切に適用すること。
第8 乙は、IPsecVPN接続に用いるVPN機器について、最新ファームウェアや更新プログラムを適用すること。適用できない特段の事情がある場合は、直ちに甲に報告し、甲の承認を得ること。
なお、特段の事情がある場合においても、甲はその事由を問わず乙に事前に通告し、接続の権限を停止できるものとする。
第9 [bookmark: _Hlk150528665]乙は、IPsecVPN接続に用いるVPN機器に脆弱性が公表された場合は、速やかに脆弱性を修正したプログラムを適用すること。
第10 乙は、IPsecVPN接続に用いるVPN機器について、適切な接続元IPアドレス制限を行うこと。
第11 乙は、SSL-VPN接続を使用する場合、本院から提供するVPN接続ソフトウェアを端末にインストールし、本院から発行したID・パスワードを使用して本院VPN装置に接続すること。
[bookmark: _Hlk150528681]（損害賠償）
第12 乙は、リモート接続を行う上で、何らかの不都合な事態・セキュリティ事故等が生じた場合、原因追及と再発防止策を優先して実施すること。また、乙のみの責めに帰すべき事由により甲又は第三者に損害を与えた場合、その損害を賠償しなければならない。乙の再委託先の責めに帰する事由により甲又は第三者に損害を与えたときも同様とする。

[bookmark: _Hlk150528694]【第２条　個人情報の保護における事項】
（基本的事項） 
第１　乙は、個人情報を取り扱う業務の処理に当たっては個人情報保護に係る責任者を定め、個人の権利利益
を侵害することのないよう個人情報を適正に取り扱わなければならない。 
（秘密の保持） 
第２　乙は、リモート接続による業務に関して知り得た個人情報を他人に知らせ、又は不当な目的に使用してはな
らない。リモート接続が終了し、又は解除された後においても同様とする。 
（収集の制限） 
第３ 乙は、リモート接続による業務を行う際、個人情報を収集し院外へ持ち出してはならない。
（漏えい、滅失及びき損の防止） 
第４ 乙は、リモート接続による業務により知り得た個人情報について、漏えい、滅失及びき損の防止その他個人
情報の適切な管理のために必要な措置を講ずるよう努めなければならない。 
（従事者の監督） 
第５ 乙は、リモート接続による業務に従事する者に対し、在職中及び退職後においても業務に関して知り得た個
人情報を他人に知らせ、又は不当な目的に使用してはならないこと、個人情報の違法な利用及び提供
に対して罰則が適用される可能性があることその他個人情報の保護に関して必要な事項を周知しなければな
らない。 
また、乙は、リモート接続による業務を処理するために取り扱う個人情報の適切な管理が図られるよう、従事
者に対して必要かつ適切な監督を行わなければならない。 
（事故発生時における報告） 
第6 乙は、個人情報の漏えい、滅失又はき損その他の事故が発生し、又は発生するおそれのあることを知ったとき
は、速やかに甲に報告し、甲の指示に従わなければならない。 
（実地調査等） 
第7 甲は、リモート接続による個人情報の安全確保の措置の実施状況を調査するため必要があると認めるときは、
実地に調査し、乙に対して必要な資料の提出を求め、又は必要な指示をすることができる。 




